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= Borgernes Informationssikkerhed

Offentligt ansattes informationssikkerhed

Perspektiver for digital
sikkerned i Danmark

Det aktuelle trusselsbillede i Danmark

Digital kriminalitet udger i dag en stigende trussel
for bade borgere og offentligt ansatte i Danmark,
og trusselsbilledet bliver stadigt mere komplekst
og avanceret. Kriminelle udvikler hele tiden deres
kompetencer og redskaber og benytter sig
eksempelvis ogsa af kunstig intelligens til at
malrette og effektivisere deres angreb. | 2023
har Danmark oplevet en rekordstor stigning

pa 30 procent i anmeldelser om it-relateret
@konomisk kriminalitet sammenlignet med 2022
(NCIKs arsrapport 2023). Udviklingen under-
streger npdvendigheden af, at bade borgere

og offentligt ansatte er rustede til at modsta
digital kriminalitet.

Den globale politiske situation bidrager ogs? til et
forhgjet cybertrusselsniveau, hvor spaendinger
mellem stater og grupperinger gger risikoen for
cyberangreb. Mere end nogensinde for er der
brug for indsatser, for at borgerne skal kunne
sikre sig i det samfund, vi lever i i dag.

Et trusselsbillede i forandring stiller
stadigt storre krav til borgere og
offentligt ansatte

Denne analyse viser, at phishing er den mest
udbredte digitale trussel mod bade borgere
og offentligt ansatte, og det udger indgangen
til mange andre former for digital kriminalitet.
Neesten syv ud af ti danskere har oplevet
phishingforsgg, og svindelmetoderne udvikler
sig konstant for at omga eksisterende sikkerheds-
foranstaltninger og bliver fortsat sveerere at
gennemskue. P4 offentlige arbejdspladser
vinder ransomware og CEO-fraud frem og
udfordrer offentligt ansatte.

Undervisning i informationssikkerhed
gor en forskel

Undervisning spiller en afggrende rolle for at
@ge sikkerhedsadfeerden blandt offentligt
ansatte. De ansatte, der har modtaget under-
visning, vurderer, at de er bedre til at overholde

arbejdsstedets retningslinjer og sikkerheds-
politikker, og flere vurderer, at deres digitale
adfeerd er sikker. Dog mangler en fjerdedel

af de offentligt ansatte fortsat undervisning i
informationssikkerhed — en gruppe, der ogsé
udviser lavere robusthed i forhold til sikker digital
adfeerd.

Udfordringer med at omsaette
opmaerksomhed p3a digitale trusler
til sikker adfaerd

Selvom bade borgere og offentligt ansatte
generelt har en hej grad af opmaerksomhed

pa digitale trusler, omsasttes bevidstheden ikke
altid til sikre handlinger i praksis. Mange undlader
eksempelvis at opdatere software og genbruger
adgangskoder.

God leeselyst

Danskernes informationssikkerhed 2024

Blandt de offentligt ansatte spiller praktiske
barrierer en veesentlig rolle. Neesten halvdelen
oplever, at retningslinjerne er sveere at huske og
udfgre konsekvent i hverdagen. Blandt borgerne
ser man lignende udfordringer, hvor tekniske og
forstdelsesmaessige barrierer haemmer en stabil
sikkerhedsadfeerd.

Det komplekse og stigende trusselsbillede stiller
krav om Ipbende opmaerksomhed og tilpasning.
Digital kriminalitet udvikler sig hurtigt, og fremtidige
indsatser kan veere afggrende for at ruste
danskerne til at mpde de digitale udfordringer.

Styrelsen for Samfundssikkerhed / Danske Regioner / KL
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Analysens formal
og tilblivelse

Formalet med denne analyse er dels at give et aktuelt indblik
i omfanget af digital kriminalitet rettet mod den danske
befolkning, herunder bade borgere og offentligt ansatte, dels
at afdaekke deres vidensniveau, adfeerd og beveeggrunde
inden for digital sikkerhed. Analysen har til hensigt at sikre,
at fremtidige informationsindsatser kan malrettes effektivt
Og preecist.

Denne analyse er udarbejdet af Pluss Leadership
for Styrelsen for Samfundssikkerhed i samarbejde
med Danske Regioner og KL og bygger pa
datagrundlag indsamlet af Verian. Analysen
henvender sig til en bred vifte af aktgrer, herunder
beslutningstagere, offentlige instanser, private
virksomheder og andre interesserede parter.

Analysen blev ferste gang udgivet i 2013 og

er siden blevet udgivet med et fast interval.

Fra 2013 til 2016 blev den offentliggjort hvert &r
og fokuserede primeert pé borgernes informations-
sikkerhed. | 2016 blev analysen udvidet til ogsa
at omfatte offentligt ansatte, og fra 2016 til 2024
er den udgivet hvert andet &r. Tidligere stod
Digitaliseringsstyrelsen som afsender pa
analysen, men med ressortomleegningen i
august 2024 er denne opgave nu overtaget

af Styrelsen for Samfundssikkerhed.

Analysen fokuserer pa to hovedgrupper: danske
borgere p4 18 &r og derover samt offentligt ansatte
i offentlige selskaber, stat, regioner og kommuner.
For at sikre en dybere forstdelse af udfordringerne
i hver gruppe er rapporten opdelt i to seerskilte
dele, der adresserer specifikke aspekter af
informationssikkerhed for borgere og offentligt
ansatte. Analysen er gennemfgrt som en
spergeskemaundersopgelse og baseres derfor

pa selvrapporterede svar fra hhv. borgere og
offentligt ansatte.

Danskernes informationssikkerhed 2024

Forste del: Borgernes
informationssikkerhed

Denne del afdeekker de mest aktuelle trusler,
borgernes daglige sikkerhedsadfeerd, digitale
kompetencer samt de barrierer og drivkreefter,
der pévirker deres adfeerd.

Anden del: Offentligt ansattes
informationssikkerhed

I denne del underspges de cybertrusler, som
offentligt ansatte mgder i deres arbejdsliv, de
offentligt ansattes adfeerd i forhold til geeldende
informationssikkerheds-retningslinjer samt
betydningen af uddannelse og adfeerds-
fremmende foranstaltninger.

Rapporten er designet til at kunne leeses i sin
helhed eller bruges som opslagsveerk for
specifikke omrader inden for informations-
sikkerhed. For de leesere, der pnsker detaljeret
indsigt i metodikken bag underspgelsen, findes

et metodekapitel sidst i rapporten. Rapporten kan
desuden anvendes til at sammenligne udviklingen
i informationssikkerhed over tid, da visse resultater
bygger videre pa data fra tidligere &rs analyser.

Afslutningsvis giver denne analyse et grundlag for
at forstd de aktuelle udfordringer og udviklings-
tendenser inden for informationssikkerhed i
Danmark. Ved at belyse bade borgernes og de
offentligt ansattes erfaringer, kompetencer og
barrierer i forhold til cybertrusler understotter
rapporten indsatsen for en mere robust digital
sikkerhed p4 tveers af samfundet.
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Det aktuelle trusselsbillede

Offentligt ansattes informationssikkerhed

Tre ud af fire danskere
har veeret forsggt svindlet
inden for det seneste ar

0000000C
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76% har veeret udsat for forspg
pa digital svindel

O O

AVAY

22% er blevet svindlet eller franarret
informationer (med/uden konsekvenser)

O
AV

13% har oplevet konsekvenser
af svindel/sikkerhedsbrud

Phishing: Den mest udbredte
digitale trussel i Danmark

Phishing, som kan opdeles i smishing, phishing
og vishing alt efter indgangsmetode, er i dag den
trussel mod danskernes informationssikkerhed,
som flest mgder. Hele 68% af befolkningen har
veeret forspgt franarret personlige oplysninger,
enten via sms (smishing), mail (phishing) eller
opkald (vishing). Denne type svindel udnytter
dagligdagens digitale interaktioner og kan veere
vanskelig at beskytte sig imod.

Svindel ved samhandel sker bade
blandt privatpersoner og pa den
digitale handelsplads

Cirka hver tredje dansker har oplevet svindel

i forbindelse med samhandel — enten i form

af svindel gennem fupannoncer og fupbutikker
(19%), ved handel mellem private personer (17%)
eller investeringssvindel (16%).

Store morketal: Mange anmelder
ikke it-kriminalitet

| 2023 kunne politiets Nationale Center for
IT-Kriminalitet (NCIK) rapportere om flere end
32.000 anmeldelser fra private borgere. Den
oftest anmeldte form for it-relateret pkonomisk
svindel i 2023 var phishing, der udgjorde 40%
af alle anmeldelser. Det svarer til 12.765 unikke

anmeldelser. Herefter fulgte anmeldelser om sam-

handel, som udgjorde 37% af alle anmeldelser.
Hos politiet inkluderer denne kategori dog ikke
investeringssvindel. Danmarks Statistik vurderer,
at det kun er omkring en femtedel, der anmelder
it-kriminalitet til politiet, hvorfor de reelle tal ma
formodes at veere veesentligt hojere.

Eksempler

Eksempler pa konsekvenser ved digital
svindel er pkonomisk tab, fx gennem
falske investeringer eller ved betaling
for et produkt, der aldrig dukker op.
Andre konsekvenser kan fx veere
misbrug af personlige oplysninger

eller mistet adgang til data.

Danskernes informationssikkerhed 2024

De mest udbredte former for svindel
blandt danskere i 2024

S1%

Smishing (over sms)

Phishing (over mail) 46%

Vishing (over telefon) - 29%
Svindel gennem
fupannoncer 19%

eller fupbutik

Svindel ved handel

mellem private personer 7%

Svindel med falske
investeringsmuligheder
pa internettet

16%

Misbrug sennem

adgang til tienester ke

Virus speerrede for
adgang til enhed og/eller
slettet/zendret data

M%

Note: N=1.435.
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Danskernes bevidsthed om digitale trusler

Danskerne er opmeaerksomme
pa truslen fra digital kriminalitet,
og en stigende andel er bekymrede

Danskernes opmaerksomhed pa digital
kriminalitet er usendret

Selvom opmaerksomheden pa digital kriminalitet
har veeret stabil de senere &r, er der sket et fald

i andelen af danskere, der i meget hej grad er
opmeaerksomme. | 2020 var det 36%, mens det tal
er faldet til 29% i 2024. P4 trods af en stigning i
antallet af svindelsager (se side 1) er danskernes
opmeerksomhed ikke fulgt med udviklingen.

Opmeerksomheden pa digital kriminalitet
varierer med alder og kon

Opmaerksomheden pa digital kriminalitet stiger
med alderen, hvor eeldre borgere generelt viser
storre bevidsthed om risikoen. Derudover er der
en tydelig kpnsforskel blandt de yngre. Blandt
meend i alderen 18-29 &r er hele 75% i hoj eller

meget hej grad opmasrksomme pa digital svindel,
mens 51% af kvinderne i samme aldersgruppe
rapporterer den samme opmaerksomhed.
Overordnet set er meend mere opmaerksomme
pa truslen fra digital kriminalitet.

Bekymring for digital svindel
er stigende

| 2022 var 29% af danskerne i hgj eller meget hoj
grad bekymrede for at blive udsat for bedrageri og
digital kriminalitet. | 2024 er det tal vokset til 35%

Udviklingen i andelen af danskerne,
der i hoj eller meget hej grad er
opmaerksomme pa digital svindel

2024 - 72%
2022 W 73%

2020 RS

B 1 meget hej grad 1 hoj grad

Udviklingen i andelen af danskerne,
der i hoj eller meget hej grad bekymrer
sig om digital svindel

13% 22%

2024 V////////////A 35%

9% 20%

2022 V///m 29%

B | meget hoj grad I hej grad

Note: Fglgende spergsmélstekst er anvendt: : "I hvilken
grad er du opmaerksom pa4 risikoen for bedrageri og
cyberkriminalitet pa internettet?” og "I hvilken grad er
du bekymret for at blive udsat for bedrageri og cyber-
kriminalitet pa internettet?™. N=1.435.
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Digital kriminalitet bekymrer flere kvinder
end maend og flere aeldre end yngre

Generelt er kvinder mere bekymrede end maend,
pa naer i aldersgruppen 18-29-arige, hvor
bekymringen er sterst blandt masnd. P& naer

de unge maend er det fortsat de aeldre, som

er mest bekymrede for digijtal kriminalitet.

P4 tveers af uddannelsesniveauer er bekym-
ringen storst blandt de ufagleerte, hvor 44 %
i meget hgj eller hoj grad er bekymrede.

Andel med hgj eller meget hej grad
af bekymring, fordelt pa kon og alder

53%
46% 47%

44,

31%
27%

18-29 30-39 40-49 50-59 60+

B Mzend Kvinder

Note: N=1.435.
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Digitale kompetencer

Flertallet af danskere foler sig
godt klaedt pa — men oplever ogsa
barrierer for sikker digital adfeerd

Ulighed i cybersikkerhedskompetencer
blandt danske borgere

Cirka to tredjedele af borgerne foler sig godt eller
meget godt kleedt pa til at beskytte sig mod
bedrageri og digital kriminalitet, men andelen
har oplevet et fald fra 67% i 2022 til 61% i
2024. Maend foler sig generelt bedre klaedt
pa end kvinder, og der er desuden et tydeligt
uddannelsesgab. Vaesentligt flere blandt

de leengst uddannede (lang videreg&ende
uddannelse) foler sig godt rustede til at
handtere digitale trusler sammenlignet med
de kortest uddannede (ufagleerte).

Andel, der foler sig godt eller meget
godt kleedt pa til at beskytte sig
mod bedrageri og digital kriminalitet,
fordelt pa ken og alder

74% 78%

30-39 40-49

B Mand [/ Kvinder

Note: N=1.435.

Praktiske og forstaelsesmaeessige
barrierer udfordrer borgernes
digitale sikkerhedsadfeerd

Selvom mange danskere foler sig forberedte,
oplever to tredjedele fortsat barrierer for at
opretholde en sikker digital adfeerd i hverdagen.
For flertallet handler disse udfordringer om

rent praktiske forhold: 23% oplever, at det er
besveerligt at holde styr pa sikkerheds-
foranstaltninger, 14% glemmer at folge
anbefalingerne, mens 15% foler sig heemmet

af manglende viden.

Unge udfordres af omgangskredsens
holdning til cybersikkerhed

For yngre danskere udggr manglende alvor
omkring cybersikkerhed i omgangskredsen en
vassentlig barriere (17% blandt de 18-29-arige
oplever det, sammenlignet med 1-5% blandt
@vrige aldersgrupper). Selvom mange unge

ved, hvad de skal gore for at sikre deres digitale
adfeerd, kan den manglende alvor i omgangs-
kredsen bidrage til, at sikkerhedsforanstaltninger
bliver nedprioriteret eller glemt i dagligdagen.

Danskernes informationssikkerhed 2024

De fire oftest oplevede barrierer for sikker
digital adfeerd i hverdagen
Det er for besveerligt

at holde styr pa alt
det, man skal

23%

Jeg ved ikke, hvad 15%
jeg skal ggre
Jeg ved godt, hvad jeg
skal ggre, men jeg 14%
glemmer at gore det

Jeg forstar ikke
anbefalingerne om,
hvad jeg skal ggre

9%

Note: Besvarelse af spgrgsmalet: Hvad oplever du, stér i
vejen for, at du kan have sikker digital adfserd i din hverdag?
N=1435.

Vil du vide mere?

Hvis du vil vide mere om digital
sikkerhed, og hvordan du kan ruste
dig selv bedst muligt, kan du leese
mere hos bl.a. sikkerdigital.dk under
Styrelsen for Samfundssikkerhed
og politiet.dk under deres fore-
byggelsesrad om pkonomisk
svindel pa nettet.
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Barrierer for den gode digitale adfzerd

Vi er blevet darligere

Offentligt ansattes informationssikkerhed

til at folge anbefalinger
for sikker digital adfeerd

Tre ud af fire anbefalinger efterleves
i ringere grad i 2024 end i 2022

Neesten en femtedel (17%) af danskerne kender
ikke anbefalingerne og mangler derfor viden for
at kunne styrke deres digjtale adfeerd. Og selv
blandt dem, der kender anbefalingerne, ved 15%
ikke, hvordan man efterlever dem. Denne andel
er dog faldet fra 26% i 2022.

Andre barrierer for at efterleve anbefalingerne
handler om forstaelsen for risici ved manglende
sikker digital adfeerd.

* 17% mener ikke, at de har data, der er
interessante for andre.

* 16% mener ikke, at der er stor risiko for at blive
snydt, nar man handler eller feerdes pé nettet.

* 14% mener ikke, at der er stor risiko for,
at andre far adgang til deres data.

Generelt oplever danskerne barriererne for sikker
digital adfeerd som mindre end i 2022. ‘Manglende
tid og overskud’ er ssmmenlignet med 2022 den
barriere, der er reduceret mest — blot 8% oplever
det i dag som en barriere mod 22% i 2022.

&/

Godt kleedt pa
De 61% af danskerne, der foler sig

godt kleedt p4 til at beskytte sig
mod bedrageri og digital kriminalitet,
folger alle anbefalingerne i hgjere
grad end dem, der ikke foler sig
godt kleedt pa.

Danskernes informationssikkerhed 2024

H Udvikling i andelen, der Andel af danskere i
Anbefallnger folger anbefalingen fra 2024, der efterlever
2022 til 2024, anbefalingen i hgj eller
i procentpoint meget hgj grad
Opdater din enhed med producentens seneste opdateringer v -22% 46%
Tjek, at belpbet og butiksnavnet stemmer, v -13% 66%
nar du far bekreeftelses-sms
Tjek, om webadressen ser rigtig ud og kig efter sprogfejl og priser v -12% 73%
i skaeve belpb
Veelg dit eget, steerke kodeord til dit tradlgse netvaerk i hjemmet v -12% 54%
Brug to-faktor-login, nér det er muligt v -12% 42%
Tag jeevnligt en sikkerhedskopi af dine data pa din computer v -N% 33%
Saet din tablet og/eller smartphone til automatisk at hente og installere v -9% 64%
opdateringer
Beskyt din computer med et antivirusprogram v -9% 61%
Del aldrig dit kodeord med andre v -8% 78%
Saet din computer til automatisk at hente og installere opdateringer af v -8% 63%
programmer
Veelg dit eget steerke kodeord til din digitale enhed v -8% 47%
Kodeord til f.eks. mail, MitID og sociale medier skal alle v -7% 44%
veere forskellige
Undgé at anvende &bne, tradlpse netvaerk uden kode v -6% 44%
Opret en kreditadvarsel pa borger.dk ved mistanke om identitetstyveri v -6% 21%
Del aldrig dine MitID-oplysninger med andre v -5% 91%
Anvend en VPN-forbindelse, nér du bruger et 8bent tradlgst v -2% 21%
netvaerk uden kode
Brug en passwordmanager (et program eller en app) A 1% 20%
Beskyt din tablet og/eller smartphone med et antivirusprogram A 1% 37%
Kodeord skal vaere minimum 12 tegn A 2% 38%
S13 funktioner og enheder fra, hvis du ikke bruger dem A 2% 39%
Slet fremmede tradlgse netveerk fra telefonen/computeren efter brug A 5% 30%
Mod s& vidt muligt seelger eller kpber ansigt til ansigt* - 45%
Tjek om varen seelges veesentligt billigere end hos andre* - 51%

Note: *De to sidste spgrgsmal blev i 2022 stillet som &t samlet spgrgsmal, hvorfor direkte sammenligning ikke er mulig.
Tabellen er baseret pa andele, der ‘i hgj grad’ eller ‘i meget hgj grad’ felger anbefalingen. N=1.435.
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Offentligt ansattes informationssikkerhed

Kilder til viden om informationssikkerhed

Danskernes foretrukne kilder
til viden om digital sikkerhed
har aendret sig siden 2022

Feerre danskere far deres viden om
digital sikkerhed gennem traditionelle
nyhedsmedier

For blot to 8r siden fik seks ud af ti danskere
deres viden om digital sikkerhed fra medierne,
hvilket i dag kun er tilfeeldet for fire ud af ti.
Tilsvarende oplever feerre at fa deres viden
om digital sikkerhed via deres arbejdsplads
eller p& uddannelsen.

De nzere relationer og sociale medier
benyttes fortsat som kilde til viden

Samme faldende tendens geelder ikke for pvrige
informationskilder sdsom venner, familie og
bekendte, der i dag er den sterste kilde til viden
(46%), samt sociale medier og hiemmesider.
Udviklingen i brugen af disse kilder ligger inden
for f& procentpoint sammenlignet med 2022.

10

Flere danskere bruger sikkerdigital.dk
som informationskilde

Statens informationssite sikkerdigital.dk bruges
i dag af 8% af danskerne, hvilket er en fordobling
siden 2022.

Unge benytter sig i hoj grad af sociale medier
til at opna viden om digital sikkerhed — og
benytter ogsa sikkerdigital.dk mere end andre
aldersgrupper (13% af de 18-29-&rige). De aeldre
benytter i hgj grad deres omgangskreds til viden
om digital sikkerhed (58% af de +70-arige).

Udviklingen i danskernes brug af kilder
til viden om informationssikkerhed

Nyhedsmedier, tv,
magasiner og aviser

Venner, familie

og bekendte |

Arbejdsplads eller
uddannelsesinstitution

Offentlige myndigheders
hjemmesider

Sociale medier

@vrige hjemmesider

Nyhedsbreve

Sikkerdigital.dk

Andre

Jeg far ikke/
har ingen viden
om digital sikkerhed

40%
61%

§

46%

7 5%

N N
N IN

72

1%

N SH N
s 3

8%

NN
3

B 2024 2022

Note: Besvarelse af spergsmalet: Hvor far du din viden
om digital sikkerhed fra? Det har vaeret muligt at give

op til tre svar. N=1.435.
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Traditionelle videnskilder bruges
fortsat af de mest digitalt robuste

Af de danskere, der ikke har veeret svindlet inden
for det seneste ar, far en sterre andel deres
viden fra traditionelle kilder som nyhedsmedier
og arbejdspladsen. Flere her far ogsa viden

fra deres naere relationer ssmmenlignet med

de danskere, som har veeret svindlet.

Andel, der bruger sikkerdigital.dk som
kilde til viden om informationssikkerhed,
opdelt pa alder

13%

8%
] l

18-29 30-39 40-49 50-59 60-69 70+

9%

6%

Note: N=T17, vaegtet.
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Truslen fra phishing

Phishing er den hurtigst
voksende metode til
at svindle danskerne

To ud af tre danskere har oplevet

forsog pa phishing

68% af danskerne har veeret udsat for phishing-
forspg via opkald, sms eller mail — en stigning fra
57% i 2022. Blandt de personer, som har oplevet
phishing via telefonkontakt — ogséa kaldet vishing
— har 18% ogs? afgivet oplysninger til svindleren.
Til ssmmenligning geelder det kun 9% af dem,
der er blevet kontaktet via sms eller mail. 1. Kreever personen, at du udleverer
dine personlige oplysninger eller
overfgrer penge?

To tegn p4, at det er
et fupopkald

Svindlerne bruger i stigende grad sms og telefon-
opkald til at narre danskerne. Derimod er phishing
via mail faldet en smule (med 6 procentpoint).
Denne udvikling kan skyldes, at nogle metoder

er mere effektive end andre. En aktuel tendens
er social engineering, der ofte ses i forbindelse
med kontaktbedrageri. Et eksempel herpa er
"bekendt i knibe™-svindel, der bl.a. foregdr over
sms, hvor svindlere udgiver sig for at veere en
neer relation i akut pengengd.

. Forspger personen at give indtryk
af, at situationen er akut eller har
store konsekvenser?

Find andre gode rad pa
sikkerdigital.dk

Udviklingen i typer af phishing

ﬁ — 29%

17%

2020 2022 2024

e Smishing — sms
« ¢ o Phishing — mail
e \/ishing — opkald

Note: Andelen af danskere der har medt forseg pa de tre
typer af phishing inden for det seneste ar. N=1435.
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Hvad er
phishing?

Phishing er en form for svindel, hvor svindlere
forspger at narre personlige oplysninger fra
offeret, sdsom betalingskortoplysninger, kodeord
eller MitID-oplysninger. Offeret kan fx blive
lokket til at udlevere disse oplysninger ved at
tro pa en falsk historie eller ved at klikke pa et
link, der leder til en falsk loginside, hvor login-
oplysningerne kan indtastes. Phishing kan
forega via mail, sms eller telefonopkald. Hvis
offeret falder for svindelnummeret, kan det
resultere i pkonomiske tab, identitetstyveri eller
tab af data.

Hvad er
social engineering?

Social engineering er en bredere teknik, hvor
svindlere bruger psykologiske metoder til at
manipulere offeret til frivilligt at dele oplysninger.
Her udnytter svindleren tillid og folelser. Mere
avanceret social engineering treekker ofte pa
detaljer om offeret, som svindleren har fundet
via sociale medier eller andre offentligt tilgesenge-
lige kilder gennem forudgéende research.



= Borgernes Informationssikkerhed

Truslen fra phishing

Offentligt ansattes informationssikkerhed

Flere unge udseettes for forspg
pa phishing, og flere franarres

informationer

Yngre borgere er mere udsatte
for phishingforspg

Unge mellem 18 og 29 &r er i hejere grad mal for
phishingforspg end andre aldersgrupper. 25%

af danskere, der angiver at have mgdt phishing-
forspg, befinder sig i denne aldersgruppe, hvilket
kan skyldes deres pgede digitale tilstedeveerelse
og brug af sociale medier, som gger deres
eksponering overfor svindlere.

Yngre meend er opmaerksomme
pa risikoen for svindel

Meend angiver generelt at have stgrre opmaerk-
somhed over for svindel end kvinder. 75% af
maendene er i hej grad eller meget hgj grad
opmaerksomme, hvilket geelder for 69% af
kvinderne. | aldersgruppen 18-29 &r er forskellen
mellem kennene markant: 75% af de unge
maend i denne gruppe er i hej eller meget hej
grad opmaerksomme pa truslen fra svindel,
mens det kun geelder for 51% af kvinderne.
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Opmeerksomhed alene er ikke nok
til at beskytte mod svindel

Unge maend mellem 18 og 29 ar bliver hyppigst
franarret information. | 2024 blev 63% af de unge

maend i denne aldersgruppe franarret information.

19% af de unge kvinder mellem 18-29 ar er blevet
franarret information i Ipbet af det seneste ar,

mens det for de gvrige aldersgrupper er det 0-3%.

63%

af maend mellem
18-29 ar har faet
franarret information

19%

af kvinder mellem
18-29 ar har faet
franarret information

Fordeling pa alder og ken af borgere,
der har oplevet forsgg pé phishing inden
for det seneste ar

B M=nd [/ Kvinder

Note: N=969, veegtet.

Danskernes informationssikkerhed 2024

Andel med hej og meget hej grad af
opmeaerksomhed p4a svindel fordelt pa
alder og kon

75%

18-29

B Mend [/ Kvinder

Note: N=1.435.
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Truslen fra phishing

Offentligt ansattes informationssikkerhed

Danskerne handler ved forsgg
pa svindel — isaer nar kontakten
med svindleren opleves personligt

Telefonopkald udlpser
proaktive handlinger

Danskerne reagerer mest proaktivt p& phishing-
forspg, nér kontakten sker via telefonopkald.

Den personlige kontakt gor, at 5S5% af danskerne
handler efter et phishingopkald, fx ved at advare
omgangskredsen eller anmelde haendelsen.

Blandt dem, der bliver snydt via telefon, anmelder
37% svindlen eller advarer deres netveerk. Selv
nédr de undgar at blive snydt, advarer 30% af
borgerne stadig venner og familie. Sker forspget
pa phishing via mail, er det kun 9% af de borgere,
der faktisk bliver snydt, som advarer familie

og venner.
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61%

af borgerne handler efter
phishingforseg via telefonopkald

42%

af borgerne handler efter
phishingforseg via mail

Handlinger som reaktion pa forseg
pa phishing gennem telefonopkald

Jeg spurgte familie/ven/
arbejdskollega om hjeelp

Jeg kontaktede en
relevant myndighed

Jeg kontaktede en
ikke-offentlig organisation

Jeg speerrede mine
betalingskort

Jeg aendrede mine
kodeord pa de vigtigste
af mine tjenester

Jeg advarede min familie/
omgangskreds om, at der
var svindelopkald i omlgb

Jeg foretog mig ikke
yderligere

Husker ikke

Note: N=414, veegtet.

%

10%

14%

N%

17%

31%

39%
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Konsekvenser af phishing

Nar en dansker bliver udsat for phishing,
resulterer det i cirka halvdelen af tilfeeldene i
egentlige konsekvenser, sdsom gkonomiske
tab eller misbrug af personlige oplysninger.
Telefonisk phishing forer oftest til konsekvenser
som uautoriserede pengeoverforsler, oprettelse
af falske konti i offerets navn eller direkte tyveri
af finansielle informationer. Den direkte kontakt
med svindleren kan skabe et storre pres og gore
borgeren mere tilbgjelig til at dele personlige
oplysninger.

Andel, der oplever pkonomisk
tab ved phishing

53% ved phishing pa
telefonopkald

50% ved phishing pa SMS

50% ved phishing pa mail

(] Eme,
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Truslen fra phishing

Mere end hver femte dansker
er Villige til at dele deres kodeora

Gode rad til at passe

pa dine oplysninger

I hverdagen

e Send aldrig fortrolige oplysninger i
e-mails, medmindre du kan kryptere
e-mailen, og leeg aldrig fortrolige og
personlige oplysninger pa sociale
medier.

Storstedelen af danskerne beskytter O00000000O0

deres oplysninger
Phishing er en udbredt svindelform, s& det er en /\ /\ /\ /\ /\ /\ /\ /\ /\
god ide at tage forholdsregler for at beskytte sig 91% af danskere sorger for ikke

selv bedst muligt. Det er en klar anbefaling aldrig at dele deres MitID-oplysninger

at dele sine MitID-oplysninger eller kodeord med med andre

andre. Sterstedelen af danskerne folger faktisk

disse anbefalinger i hgj eller meget hej grad. 91%
af borgerne deler ikke deres MitlD-oplysninger, O O O O O O O 2
mens 78% ikke deler deres kodeord med andre. /\ /\ /\ /\ /\ /\ /\ /\

78% af danskere sorger for ikke at dele
For mange danskere har ikke klare deres kodeord med andre

forbehold mod at dele oplysninger

Teenk over, om de oplysninger, du
leegger pa nettet, kan misbruges.

Det kan fx veere fortrolige oplysninger
i et Abent CV.

Log af, nar du har brugt offentlige
computere til fx at tjekke mail eller
sociale medier. Slet ogsa browserens
historik, for du forlader computeren.

Folger man ikke disse anbefalinger i tilstraekkelig

grad, risikerer man at stille sig selv darligt i tilfeelde

af phishing. Ved bade deling af MitID-oplysninger

og kodeord er der danskere, som ikke i hgj grad

folger anbefalingerne. 7% folger slet ikke eller ved
ikke, om de folger anbefalingen om ikke at dele

kodeord. Det samme er gaeldende for 4%, nar det

handler om at dele MitID-oplysninger. Der er ikke

veesentlige forskelle blandt danskerne alt efter, Find andre gode rad p4 sikkerdigital.dk
om man har veeret modt af et svindelforseg eller
ikke.

Tjek dit papiraffald. Undlad at smide
papirer med personlige oplysninger

i skraldespanden eller affalds-
containerne, for du har revet papirerne
itu eller overstreget de personlige
oplysninger.
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Samhandel

Offentligt ansattes informationssikkerhed

®konomisk svindel gennem
samhandel er en stigende trussel

Hver tredje dansker forspges svindlet
gennem samhandel

@konomisk svindel gennem samhandel er den
naestmest udbredte trussel, som danskerne
oplever, lige efter phishing. 35% af danskerne
har modt én eller flere former for svindel gennem
samhandel. | 2024 har 19% af borgerne rappor-
teret, at de én eller flere gange har veeret udsat
for svindel gennem fupannoncer eller fupbutikker
— en stigning fra 13% i 2022. Desuden er svindel
ved handel mellem privatpersoner steget med

3 procentpoint siden 2022. Ved svindel med
fysiske varer omhandler det oftest varer som
elektronik, tgj og tasker. Det kan ogsé veere
online varer som billetter eller virtuel valuta.

Mange svindles ved fupannoncer
og fupbutikker

Ved svindel gennem fupannoncer og fupbutikker
lykkes svindlerne med deres foretagende i hele
37% af tilfeeldene. Handel mellem privatpersoner
er ogsa risikabelt. Her lykkes svindlerne i 31%

af tilfeeldene. Til sammenligning lykkes det kun

for svindlerne i 19% of tilfaeldene ved investerings-
svindel.
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Udviklingen i typer af svindel
gennem samhandel

~

2

2020 2022 2024

=== Svindel gennem fupannoncer eller fupbutik
» » » Svindel ved handel mellem private personer

«== Svindel med falske investeringsmuligheder
pé internettet

Note: Andelen af danskere, der har modt forseg pa svindel
gennem samhandel inden for det seneste ar. N=1435.

Unge maend oplever oftere
samhandelssvindel

Unge, iseer unge maend, oplever hyppigere
@konomisk svindel i forbindelse med samhandel
(17%). Denne gruppe rapporterer oftere om at
blive udsat for svindel samt om at fa franarret
deres informationer (19% af alle maend mellem
18-29 &n). Dette kan skyldes, at unge generelt er
mere tilbgjelige til at benytte digitale platforme
til samhandel, hvilket potentielt pger deres
eksponering for svindel. Feerre aeldre bliver
narret, nar de handler online eller privat.

Har du veeret udsat?

Har du veeret udsat for gkonomisk svindel

eller mistanke om det, kan du anmelde
det digitalt pa politiet.dk eller borger.dk.
Det kan fx veere svindel ved handel
mellem privatpersoner, fuphjemmesider,
e-mail, apps, sociale medier, identitets-
tyveri, falske fakturaer eller CEO-fraud.

Danskernes informationssikkerhed 2024
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Hvad er
investeringssvindel?

Investeringssvindel er en form for svindel, hvor
den kriminelle lokker offeret med mulighed for
okonomisk gevinst ved at kgbe fx aktier eller
kryptovaluta (fx Bitcoins). Offeret kontaktes
typisk via sociale medier og hjemmesider

og efterfglgende telefonisk af en person,

som udgiver sig for at veere investor eller
investeringsradgiver. | nogle sager har offeret
opdaget, at vedkommende er blevet svindlet,
men de kriminelle genoptager kontakten og
udgiver sig for at veere advokater eller lignende,
som kan hjselpe med at 4 det tabte belpb
tilbage.

Lees mere i NCIK's nyeste arsrapport over
it-relateret pkonomisk kriminalitet.
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Samhandel

Offentligt ansattes informationssikkerhed

Danskerne advarer hinanden
om investeringssvindel

Samhandelssvindel giver konsekvenser
for mange

Omkring halvdelen af dem, der bliver snydt ved
fupannoncer eller fupbutikker og ved handel med
private, oplever gkonomiske konsekvenser, lige-
som en stor andel aldrig modtager deres varer.
Ved investeringssvindel far to tredjedele misbrugt
deres personoplysninger pa nettet, mens en
tredjedel oplever pkonomiske konsekvenser.

Danskerne handler aktivt efter
svindelforsog selv uden tab

Nar danskerne udseettes for svindelforspg
gennem fupannoncer eller fupbutikker, reagerer
mange aktivt — fx ved at advare deres omgangs-
kreds eller kontakte den virksomhed, de troede,
de havde kobt varen hos. Hele 45% handler
aktivt, selvom de ikke selv bliver snydt. For
investeringssvindel er det 35% af borgerne,

der handler aktivt, ndr de udseettes for forspg

pa svindel.
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Hurtig reaktion kan nedbringe
konsekvenserne

At reagere hurtigt pa svindelforspg kan ggre en
stor forskel i forhold til at minimere gkonomiske
konsekvenser. For at mindske konsekvenserne
speerrer mange deres betalingskort (40% ved
fupbutikker, 30% ved handel mellem privat-
personer), mens 26% kontakter deres bank
efter begge typer svindel. Tilsvarende reaktioner
sker ved investeringssvindel. Her spaerrer 29%
deres betalingskort, 29% kontakter myndig-
hederne, mens 20% kontakter deres bank.

Investeringssvindel skaber storre
behov for at advare andre

Investeringssvindel er den form for samhandels-
svindel, som flest danskere fpler behov for at
advare andre om. Blandt dem, der er blevet snydt
gennem investeringssvindel, advarer 44% deres
omgangskreds. Til sammenligning er det kun 21%
af dem, der er snydt gennem fupannoncer eller
fupbutikker, og 16% ved handel mellem privat-
personer, som advarer andre.

60%

af danskere foretager aktive handlinger,
nar de oplever forsgg pa svindel

fra privatpersoner — ogsa selvom

de ikke selv er blevet svindlet

Danskernes informationssikkerhed 2024

44%

af alle borgere, der er faldet for
investeringssvindel, advarer andre
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Samhandel

Offentligt ansattes informationssikkerhed

Danskere, der har oplevet svindel,
er mere opmaerksomme pa at
efterleve gode rad til at afslgre

samhandelssvindel

Oplevelser med svindel gor borgerne
mere papasselige

Borgere, der har oplevet svindel, er mere opmaerk-
somme p3 at felge gode rad til at afslpre og undgd
nye forspg pa gkonomisk svindel. Seerligt nér

det kommer til fupannoncer og fupbutikker, er
erfaringen en steerk motivation for at veere mere
kritisk i vurderingen af websteder og annoncer.
Hele 77% af de danskere, der har modt forspg pa
svindel, tiekker websider for sprogfejl og unaturligt
lave priser. Den tilsvarende andel for de danskere,
der ikke har oplevet forsgg pa svindel, er 61%.

00000000
NANNNNNNN

77% af alle, der har mgdt forseg pa
svindel, tjekker i hgj eller meget hej grad
websider for sprogfejl og skaeve priser.

000000
ANNNANAN

61% af alle, der ikke har medt forseg pa
svindel, tjekker i hgj eller meget hej grad
websider for sprogfejl og skaeve priser.

Note: Opgjort efter andele, der svarer ‘i meget hej grad’
eller ‘i hgj grad' til spergsmalet om, hvorvidt de folger
anbefalingen: Tjek, om webadressen ser rigtig ud og kig
efter sprogfejl og priser i skaeve belgb. N=1435.

Ansigt til ansigt ved privat handel
oger sikkerheden

Omkring halvdelen af danskerne er generelt
opmasrksomme pa anbefalingerne for at undgd
svindel ved privat handel. En vigtig anbefaling,
som mange folger, er at mpde seelgeren eller
koberen ansigt til ansigt for at bekreefte varens
eksistens og tilstand.

45% af danskerne meder i hgj eller meget hgj grad
seelger eller kpber ansigt til ansigt.

51% af danskerne tjekker i hoj eller meget hej grad,
om varen seelges veesentligt billigere end andre
steder, hvilket kan vaere en indikation p& svindel.

Denne praksis er konsistent uanset, om borgerne
tidligere har vaeret udsat for forspg pa svindel pa
nettet eller oplevet konsekvenser herved eller ej.

Danskernes informationssikkerhed 2024

S tegn, der kan afslore
svindel

. Varen er markant billigere end
andre steder

. Der er priser i skeeve belpb

. Webadressen ser underlig ud

. Belpbet og butiksnavnet er
aendret, ndr du skal godkende
kobet

. Der er ingen "om-os"-side pa
hjemmesiden, eller beskrivelsen
lyder utroveerdig

Find andre gode rad pa
sikkerdigital.dk

\?75’7 O



= Borgernes Informationssikkerhed

Indtraengen pa enhed eller tjeneste

Offentligt ansattes informationssikkerhed

Danskernes digitale tjenester og enheder
er i stisgende grad mal for digital kriminalitet

Stigning i misbrug af borgernes
digitale tjenester

Inden for det seneste ar har 13% af danskerne
oplevet, at uvedkommende én eller flere gange
har faet adgang til en af deres digitale tjienester,
sé&som Facebook, Instagram eller mail, og
misbrugt den. Det er mere end en fordobling

fra de forrige &r, hvor kun 6% havde veeret
udsat for denne form for svindel.

Flere oplever virus og skadelig
software péa deres enheder

Siden 2022 er andelen af danskere, der har
veeret ramt af virus eller skadelige programmer,
vokset fra 3% i 2022 til 11% i 2024. Disse angreb
resulterer ofte i, at borgerne mister adgang til
deres computer, tablet eller smartphone, og i
nogle tilfeelde forer det til tab af data eller
aendringer i deres filer.
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Udviklingen i misbrug af tjenester og virus

13%

6%

ee0000c00ccccccccccs’

3% 3%

[%]
&

2020 2022 2024

== Misbrug gennem adgang til tienester

e o o Virus speerrede for adgang til enhed
og/eller slettet/aendret data

Note: Andelen af danskere, der har veeret udsat for
hhv. misbrug af tjenester og virusangreb inden for
det seneste ar. N=1435.

Unge og iseer unge mzend rammes
hyppigere af digital svindel

Unge, og seerligt unge maend, er — som ved

de andre svindeltyper — ogsé oftere udsat for
indtresngen pa deres tjenester og enheder.

Den ggede sérbarhed kan haenge sammen
med, at unge har en omfattende tilstedeveerelse
pa sociale medier. Den digitale aktivitet ggr dem
til attraktive mal for svindlere.

Har du mistanke?

Borgere, der har mistanke om, eller har
veeret udsat for, identitetstyveri, kan ringe
til cyberhotline for digital sikkerhed og fa
hjeelp. Cyberhotline har dpegnabent alle
arets dage. Ring 33370037

Danskernes informationssikkerhed 2024
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Hvad er
identitetstyveri?

Identitetstyveri sker, nér en person uberettiget
overtager en andens identitet ved at f& adgang
til felsomme oplysninger som MitID, CPR-
nummer eller kodeord. Disse oplysninger kan
misbruges til at optage Ian, overfere penge eller
chikanere. Svindlen opstér ofte som folge af
phishing via mail, sms eller telefon, hvor svindle-
re udgiver sig for at vaere fra myndigheder eller
banker. Det er vigtigt at huske, at banker og
offentlige myndigheder aldrig uopfordret vil
bede om personlige oplysninger.
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Indtraengen pa enhed eller tjeneste

Offentligt ansattes informationssikkerhed

Mange danskere handler ikke ved misbrug af tjeneste
eller enhed, selvom handling kan ggre en forskel

En tredjedel af danskerne folger
anbefalinger for misbrug af tjeneste

Flest danskere veelger at skifte kodeord pa deres
tieneste eller kontakte tjienesten for at fa hjeslp.
Feerre advarer familie og omgangskreds om, at
deres konto er blevet misbrugt, og endnu feerre
etablerer to-trins-login.

Aktiv handling gor en forskel,
men fa reagerer ved misbrug af
deres private tjenester

Selvom mange danskere oplever misbrug af
deres digitale tjenester som Facebook, Instagram
eller mail, er det kun en mindre del, der tager

de anbefalede skridt for at stoppe det. P4
sikkerdigital.dk findes anbefalinger til at handtere
s&danne situationer. For de danskere, der

felger anbefalingerne, undgér 42% yderligere
konsekvenser.
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Andel, der folger konkrete anbefalinger
ved misbrug af tjeneste

pa tjenesten

Etabler to-faktorlogin pa
den pageeldende tjeneste

12%

Kontakt tjenesten

for at fa hjeelp 54%

Advar din familie/
omgangskreds om, at din
konto er blevet misbrugt

15%

Note: Besvarelse for spgrgsmélet: Hvad gjorde du den sene-
ste gang, at andre fik adgang til en af dine tjenester og mis-
brugte den?

Udvalgte svarkategorier vist, n=187, veegtet.

Effektiv reaktion pa virusangreb
kan forebygge alvorlige okonomiske
konsekvenser

Virusangreb kan lamme privatpersoners enheder

og fa alvorlige konsekvenser for data og gkonomi.

Selvom en fjerdedel af de bergrte veelger at
installere antivirus eller anden beskyttelse, og
en femtedel spger professionel hjeelp, ender 14%
af ofrene med at betale lpsesum for at genvinde
adgang til deres enheder. For dem, der reagerer
hurtigt og effektivt, Iykkes det 36% at stoppe
virusangrebet uden yderligere skade.

50%

har oplevet, at deres tjeneste blev
misbrugt til at snyde andre — noget
der kan fa alvorlige konsekvenser
for bade ejeren af kontoen og de
personer, der snydes

Danskernes informationssikkerhed 2024

Virusangreb har gkonomiske
konsekvenser for mange
danskere

Virusangreb kan fore til pkonomiske
konsekvenser, selv nar danskerne reagerer
hurtigt. Omkring 27% af de ramte ender med
at betale en lpsesum, mens 29% veelger at
investere i en ny enhed, nar skaden er
uoprettelig.

~

Hvad er
en kreditadvarsel?

Hvis man har mistanke om identitetstyveri,

kan man oprette en kreditadvarsel, som er en
markering i CPR-registret, der advarer banker
og virksomheder om at veere ekstra opmaerk-
somme pa identitetskontrol, for de yder lan
eller kredit. Denne beskyttelse benyttes ofte,
nar der er risiko for identitetsmisbrug, fx ved
mistet pas eller kerekort. 40% af de danskere,
der har oplevet konsekvenser af digital svindel,
opretter en kreditadvarsel.
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Indtraengen pa enhed eller tjeneste

Offentligt ansattes informationssikkerhed

Danskerne eendrer ikke ngdvendigvis
adfeerd ved sikring af enhed og
tieneste som folge af erfaringer

med svindel

Ikke alle sendrer deres digitale
sikkerhedsrutiner efter at have
oplevet digital svindel

Personer, der har veeret udsat for digjtal svindel,
undlader oftere at aktivere automatiske opdate-
ringer pa deres enheder. Dette efterlader dem
mere sarbare over for fremtidige angreb, da disse
opdateringer ofte indeholder kritiske sikkerheds-
rettelser.

Til gengeeld ses en mere sikker adfeerd i forhold
til brug af steerke kodeord og to-trins-login. 50%
af dem, der har oplevet konsekvenser af svindel,
anvender kodeord med over 12 tegn, mod 39%
blandt dem, der kun har oplevet svindelforspg.
Den samme tendens geelder for to-trins-login,
hvor oplevelsen af svindel ser ud til at motivere
til pget digital sikkerhed.
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Oget sarbarhed blandt danskerne

Flere anbefalinger til sikker digital adfeerd kan
forebygge svindel gennem virusangreb, men
mange danskere fplger dem ikke konsekvent.
Feerre end to tredjedele af danskerne folger
anbefalingen om at beskytte deres computer
med et antivirusprogram — et fald p& 13% siden
2022. Den faldende tendens kan gge risikoen
for digital svindel og understreger behovet for
fortsat fokus pa digital sikkerhed. Nar man
rammes af virusangreb, bliver antivirus-
programmet dog relevant. Her er det 28%,
som fér den fjernet virussen med antivirus-
programmet.

61%

af danskerne folger i hgj eller meget hgj
grad anbefalingen om at beskytte deres
computer med et antivirusprogram.

o4%

af danskerne folger ikke anbefalingen
om at bruge passwordmanager

— det er ellers en god Ipsning til

at holde styr pa komplekse kodeord

Danskernes informationssikkerhed 2024

Gode rad til at holde
din computer fri for virus

Installer et antivirusprogram

. Pas pd med gratis USB-ladere
pa offentlige steder

. Teenk dig om, inden du klikker
pa et link
4. Opdatér dine programmer

Find andre gode rad pa
sikkerdigital.dk
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Offentligt
ansattes
informations-

sikkerhed
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Aktuelle trusler for offentligt ansatte

Offentligt ansattes informationssikkerhed

Mange offentligt ansatte moder
forspg pa digital kriminalitet

| deres arbejde

Ansatte i offentlige selskaber
og i staten moder oftere digital
kriminalitet end i andre delsektorer

Halvdelen af de offentligt ansatte har mpdt en

eller flere former for digital kriminalitet, som f.eks.

phishing, malware-angreb, identitetstyveri og
ransomware-angreb. Det deekker dog over
markante forskelle afheengigt af delsektor.
Mere end to tredjedele af ansatte i offentlige
selskaber og staten har medt digital kriminalitet,
mens det samme geelder for under halvdelen
af ansatte i regioner og kommuner. Forskellen
betyder ikke npdvendigvis, at ansatte i regioner
og kommuner ikke er i lige s& hgj risiko for digital
kriminalitet. | offentlige selskaber og i staten kan
den hojere andel skyldes, at de ansatte her
tilbringer en storre del af arbejdsdagen foran

en compulter, hvilket pger eksponeringen og
dermed risikoen for at mede digital kriminalitet.
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Phishing er den form for digitale
svindel, som flest offentligt ansatte
moder

Ligesom for borgerne er phishing den mest
udbredte digitale svindel blandt de offentligt
ansatte. Neesten halvdelen har modtaget et link
pa mail, sms eller chat-besked fra en ukendt
afsender, som opfordrede dem til at trykke pa
linket. Phishing kan veere indgang til andre typer
af digital kriminalitet, hvilket skaber et vist overlap
mellem trusselformerne.

Andelen, der har mgdt digital kriminalitet

0000000
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71% af ansatte i offentlige selskaber

000000
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B69% af ansatte i staten

0 00O«
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44% af ansatte i regionerne

0000
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41% af ansatte i kommunerne

Offentligt ansatte omfatter medarbejdere i offentlig for-
valtning, service og offentlige selskaber. Forvaltning og
service opdeles i tre sektorer: stat, regioner og kommuner.

Offentlige selskaber inkluderer fx DSB, @rsted og kommunale

forsyningsvirksomheder, der seselger markedsmaessige
ydelser.
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Typer af digital kriminalitet, offentligt
ansatte har medt i deres arbejde
indenfor det seneste ar

Modtaget link fra

ukendt afsender 47%

Besked om at overfere
penge til ekstern part fra
pastdet leder eller kollega

9%

Virus eller lignende
spaerrede for adgang
og/eller havde slettet/

sendret data

6%

Bedt indtaste arbejds-
relaterede fortrolige
oplysninger pa ukendt
webside

5%

Opringning om alvorlig

sikkerhedsproblem 4%

Program spaerrede for
adgang og kraevede
betaling for at 8bne

Note: N=1.019 Udvalgte svarkategorier vist, n=187, veegtet.
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Information og undervisning

Offentligt ansattes informationssikkerhed

Feerre offentligt ansatte modtager

information og undervisning

| informationssikkerhed

En fjerdedel af de offentligt ansatte
mangler undervisning i informations-
sikkerhed

73% af de offentligt ansatte har modtaget under-
visning eller information om politikker og/eller
retningslinjer for informationssikkerhed pa deres
arbejdsplads, mens 18% ikke har modtaget
information eller undervisning. 9% kan ikke huske,
om de har faet undervisning. Andelen, der har
faet undervisning, er faldet med 5 procentpoint
siden 2022, men ligger fortsat over 2020-niveau
P& 69%.

Der er séledes stadig en fierdedel af de offentligt
ansatte uden et opdateret informationsgrundlag
for at handle i overensstemmelse med arbejds-
pladsens sikkerhedspolitik. Dette kan udfordre
en ensartet tilgang til informationssikkerhed

og pavirke den offentlige sektors modstands-
dygtighed mod digitale angreb.
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Variation i undervisning pa tveers
af delsektorer

Den storste andel af ansatte uden undervisning
findes i regioner og kommuner, hvor hhv. 19%

0g 20% ikke har modtaget undervisning eller
treening. Udfordringen gor sig dog ogsé geeldende
i staten og offentlige selskaber.

Udvikling i andelen af offentligt ansatte,
der har modtaget undervisning/
information i arbejdspladsens
retningslinjer

78%
69% 73%

2020 2022 2024

Note: N = 1.019 (2024), 1.030 (2022) og 1.030 (2020).

Andel ansatte, der har modtaget
undervisning/information i
arbejdspladsens retningslinjer

78% 16% 6%
7
7
70% 19% N%
[/
Region %
72% 20% 8%
7
Kommune W
_
80% 16% 4%

Offentlige 7//
s
[ JE Nej [ Huskerikke

Note: N=1.019.
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Undervisning styrker

de ansattes oplevelse
af deres digitale adfzerd

64% af offentligt ansatte, der har modtaget
undervisning om informationssikkerhed,
svarer, at deres digitale adfaerd er sikker.
Det geelder kun for 36% af dem, der ikke
har féet undervisning.

Undervisning i arbejds-
stedets retningslinjer
betyder ikke, at de altid
folges

12% af dem, der har modtaget undervis-
ning, bryder nogle gange retningslinjerne
— 0g 9% er usikre pa, om de bryder dem.
Det er en kilde til sérbarhed, at en gruppe
ansatte bevidst eller ubevidst undlader at
folge retningslinjerne. Seerligt udfordrende
er det, at 9% finder retningslinjerne sa
uklare, at de — trods undervisning — ikke
ved, om de efterlever dem.
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Kendskab til retningslinjer

Offentligt ansattes informationssikkerhed

Mange offentligt ansatte kender
sikkerhedspolitikkerne, men der
er stadig plads til forbedring

Storstedelen af de offentligt ansatte
har et vist kendskab til arbejdsstedets
sikkerhedspolitikker

89% af offentligt ansatte har kendskab til de
geeldende sikkerhedspolitikker p& deres arbejde
enten i nogen grad, i hgj grad eller i meget hej grad.
Der er dog stor variation pa tveers af delsektorer,
hvor en storre andel i regionerne kun i nogen grad
har kendskab til retningslinjerne (31%). Pa trods

af et stabilt hejt niveau af kendskab til politikkerne,
er der sket et mindre fald siden 2022 pa 3
procentpoint.

Undervisning har maerkbar betydning
for kendskab

Blandt de ansatte i den offentlige sektor, der har
modtaget undervisning eller information om
arbejdspladsens sikkerhedspolitikker, vurderer
77%, at de i hgj eller meget hej grad har kendskab
til retningslinjerne. Ogsé blandt de ansatte, der
ikke har modtaget undervisning, mener mange at
kende retningslinjerne. Selvom tallet er veesentligt
lavere, er det fortsat 32%, der vurderer, at de i

hoj eller meget hej grad kender retningslinjerne.
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Kendskab til arbejdspladsens
informationspolitikker og/eller
-retningslinjer

st %
sl 7% /
ey %%

T 222/
B | meget hoj grad I hoj grad

B ! nogengrad I mindre grad

Slet ikke Ved ikke

Note: N=1.019.

%

undlader nogle gange at folge
retningslinjerne pa arbejdspladsen

185%

ved ikke, om de efterlever
retningslinjerne
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Nogle offentligt ansatte tilsidesaetter
jeevnligt retningslinjerne

Selvom mange offentligt ansatte er bekendt
med retningslinjerne, efterlever de dem ikke
altid. Blandt dem, der til tider undlader at fplge
retningslinjerne, gor S0% det mindst en gang
om maneden, og 22% bryder arbejdspladsens
retningslinjer pa ugentlig basis.

0000000O0C
ANNNNANNNANNN

87% svarer ja til: "Ved du, hvem du skal
kontakte pa din arbejdsplads i forhold
til informationssikkerhed?”

Note: N=1.019.
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Offentligt ansattes bevidsthed om digitale trusler

Der er udbredt opmeaerksomhed
pa digital kriminalitet blandt

offentligt ansatte

Offentligt ansatte er opmaerksomme

pa digital kriminalitet

Sterstedelen af offentligt ansatte er bevidste

om risikoen for bedrageri og digital kriminalitet

pa internettet. Kun 3% rapporterer, at de slet ikke
er opmeerksomme pa trusler udefra. En stprre
andel af ansatte i offentlige selskaber og staten
er seerligt opmeerksomme pa disse trusler, hvilket
afspejler deres hojere eksponering og storre

antal registrerede angreb i disse sektorer.

Sterre eksponering forer til hgjere opmaerksomhed
Der er en klar ssmmenhasng mellem oplevet
trusselniveau og opmeerksomheden pé digital
kriminalitet: Jo oftere offentligt ansatte mader
trusler i deres hverdag, desto hgjere er deres
opmeerksomhed omkring cybersikkerhed. Siden
2022 er opmeerksomheden dog faldet en smule
og er nu pa niveau med 2020. Det fald kan mulig-
vis heenge sammen med feerre registrerede
phishing-forspg i 2024 sammenlignet med 2022,
hvor en sterre andel oplevede forspg pa bedrageri.

25

Offentligt ansattes opmaerksomhed
pa bedrageri og digital kriminalitet
pa internettet

45% 40%

Stat W 85%

46% 33%

) 7

27% 44%

Region )

30% 39%

Kommune W 69%

B imegethojgrad /] 1hojgrad

Note: N=1.019.
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Undervisning skeerper
opmeaerksomheden

pa sikkerhedstrusler

80% af de offentligt ansatte, der har
modtaget information om eller under-
visning i arbejdspladsens retningslinjer,

er i hgj eller meget hoj grad opmaerksomme
pé sikkerhedstrusler. Det gselder kun for
53% af de ansatte, som kan huske, at de
ikke har modtaget undervisning.

Danskernes informationssikkerhed 2024
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Barrierer for den gode digitale adfzerd

Offentligt ansatte forstar
retningslinjerne, men synes,
de er besveerlige og glemmer

at fplge dem

Fortsat sveert at overfore retningslinjer
til praksis

43% af de offentligt ansatte oplever fortsat
barrierer for at fplge sikkerhedspolitikkerne pa
deres arbejdsplads. Barriererne opleves seerligt
af de yngre ansatte og omhandler seerligt,
hvordan de overholdes i praksis snarere end
problemer med at forstd dem.

Retningslinjerne er besvaerlige at holde
styr pa og glemmes nemt

Det er et fatal af de offentligt ansatte, som ikke
forstéar retningslinjerne, eller hvorfor de skal flge
dem. Barriererne ligger i at f& inkorporeret den
gode digitale adfeerd i sin arbejdsdag, da mere
end hver fijerde oplever det som besveerligt at
holde styr pd, mens en femtedel glemmer at
gore det, de ved, de burde gore.
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Barrierer for at fplge arbejdspladsens
informationssikkerhedspolitikker
og/eller -retningslinjer

Ved ikke 28%

Det er for besveerligt
at holde styr pa alt det
man skal

28%

Jeg ved godt, hvad jeg
skal ggre, men jeg
glemmer at gore det

19%

Det er ikke rigtig noget, der
tages alvorligt af de andre
omkring mig (f.eks. kolleger)

9%

Andet

Jeg ved ikke,
hvad jeg skal ggre

®
&)

)
B

Det er ikke rigtig noget,
der tages alvorligt
af min leder

a
&)

@
&S

Jeg forstar dem ikke

Jeg forstar ikke, hvorfor

jeg skal folge dem 5%

Note: N=430, frasorteret de offentligt ansatte,
som ingen barrierer oplever.
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Undervisning i informationssikkerhed
har betydning for medarbejdernes
vurdering af deres adfeerd

64% af offentligt ansatte, der har modtaget
undervisning eller information om retningslinjer,
oplever ingen barrierer. Det geelder kun for 36%
af dem, der ikke har modtaget undervisning eller
information. Blandt de ansatte, der vurderer
deres adfeerd som sikker, har 1% ikke modtaget
undervisning. Det ma betyde, at de far deres
viden om informationssikkerhed andetsteds fra,
men kan ogsé daskke over en mangel pa viden
om, hvad man ikke ved.

57% af de offentligt ansatte mener sely,
at de har en sikker digital adfeerd og
oplever ingen barrierer

Det er seerligt blandt statsligt ansatte og ansatte
i offentlige selskaber, at der er flere, der ingen
barrierer oplever. Alder er en markant faktor her,
hvor flere end to tredjedele af ansatte over 50

ar oplever deres adfaerd som sikker, mens det

er geeldende for 38% af ansatte mellem 18-29 ar
0g 44% af ansatte mellem 30-39 ar.
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Offentligt ansattes informationssikkerhed

Status pa den gode sikkerhedsadfzerd — adgangskoder

Smuthuller i sikkernheden:
offentligt ansattes adgangs-
kodevaner under pres

Gentagen brug af adgangskoder
udfordrer

Der er steder, hvor de offentligt ansatte tager
smuthuller, som kompromitterer deres digitale
sikkerhed. Det er bl.a. ved brug af samme login,
hvor 26% af offentligt ansatte bruger samme
login til flere systemer/tjenester.

Mange offentligt ansatte bruger samme
koder privat og professionelt

23% af offentligt ansatte bruger ét eller flere ste-
der samme koder pa arbejde som i deres privatliv.
De offentligt ansatte, som har féet undervisning,
er kun en smule bedre til at adskille kodeord privat
og professionelt (8 procentpoint). Nar man bruger
de samme adgangskoder bade privat og pa
arbejde, pger det risikoen for sikkerhedsbrud.

Hvis et digitalt angreb kompromitterer en arbejds-
konto, kan det ogsa true den personlige sikkerhed,
s&fremt de samme adgangskoder anvendes.
Ligeledes kan et angreb i privatlivet potentielt
skade sikkerheden pé arbejdspladsen, hvis
adgangskoderne er de samme.
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Anbefalinger til adgangskoder
folges ikke af alle

Der er flere anbefalinger, som skal hjeelpe
organisationer til en hensigtsmaassig politik
omkring adgangskoder. Her er det en anbefaling
at bruge en passwordmanager til at holde

styr pa de forskellige adgangskoder. Det er et
fatal af offentligt ansatte (18%), som bruger
passwordmanager. Det er dog en stigning

pa 7 procentpoint siden 2022.

Andel, der bruger samme adgangskode til
flere systemer/tjenester i deres job

Stat ° o
Kommune o o

12% 36% 52%
ol 7/////

B Ja, bruger samme adgangskode
til flere systemer/tjenester

N

Nej, anvender flere forskellige adgangs-
koder til alle systemer/tjenester

. Jeg har kun ét login/adgangskode
pé mit arbejde

Note: N=1019.

Andel, der bruger samme adgangskoder
privat og professionelt

21% 5%
stat )
21% 3%

20% 44%

Kommune V/‘

17%
selskab

B Ja enkelte steder Ja, alle steder

Note: N=1019.
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Anbefalinger til styring
af kodeordssikkerhed
i myndigheder og
organisationer

Undga unedigt komplicerede
passwordregler — sigt efter god
l;engde og lavere kompleksitet.

Benyt tvunget passwordskift,
hvis der findes tegn pa eller
mistanke om kompromittering.

Anvend single sign-on for at ggre
det nemt for brugerne at tilga
organisationens systemer.

Anvend flerfaktor-autentifikation
pa al fiernadgang og alle
privilegerede konti.

Hav en negativliste for at forhindre
brug af ofte anvendte passwords.

Hjeelp brugerne til sikker handtering
af passwords gennem regelmaessige
awareness-tiltag.

Kilde: CFCS 2023 https://www.cfcs.dk/da/
forebyggelse/vejledninger/passwords/
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Status pa den gode sikkerhedsadfaerd
— handtering af fortrolige dokumenter

Offentligt ansatte reagerer
pa sikkerhedsbrud med
fortrolige dokumenter

Offentligt ansatte handler, nar de finder

dokumenter med fortrolige oplysninger 2 O %

Hovedparten af de offentligt ansatte, uafhaengigt
af delsektor, handler, nér de oplever sikkerheds- af offentligt ansatte, som
brud i form af fejlplacerede dokumenter. Kun 3%
smider dem i papirkurven, og 2% lader dem veere.
| stedet folger de offentligt ansatte i hgj grad

nogle gange arbejder hjemme,
bryder gaeldende GDPR-regler

retningslinjerne p& omrédet og makulerer eller og har fortrolige oplysninger
flytter dokumenterne, sé de ikke laengere ligger liggende hjemme (fx borgeres
udsat. CPR-numre, navn eller adresse)

Fremgang i efterlevelse af retningslinjer

45% folger arbejdspladsens retningslinjer, nér de
finder fejlplacerede dokumenter. Det er en stigning
pa 10 procentpoint fra 2022.
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Handtering af fortrolige dokumenter,
der var placeret forkert

Jeg smed dokumenterne

i papirkurven B

Jeg makulerede
dokumenterne/slettede de
elektroniske dokumenter

32%

Jeg flyttede
dokumenterne til
korrekt sted/placering

34%

Jeg kontaktede selv
en relevant myndighed
(f.eks. Datatilsynet)

e}
R

Jeg fulgte min arbejds-
plads’ retningslinjer
pé omradet

Jeg opsegte hjzelp pa
arbejdspladsen (f.eks. it-
afdeling, chef, kollega m.fl.)

23%

Jeg lod dem veere

Andet 5%

Husker ikke I 2%

Note: Spergsmal: Hvad gjorde du den seneste gang,
du fandt dokumenter med arbejdsrelaterede fortrolige
oplysninger, der var placeret et forkert sted? N=234,
veegtet.

45%

Danskernes informationssikkerhed 2024

Flere offentligt ansatte sender fortrolige
oplysninger via krypteret mail

Blandt de offentligt ansatte, der sender arbejds-
relaterede fortrolige dokumenter, sender storste-
delen (91%) oplysningerne via krypteret mail.
Det er en stigning pa 6 procentpoint siden 2022.
De er bedre i kommunerne (91%) end i staten
(85%) og regionerne (81%) til at anvende
krypteret mail. Alle ansatte i offentlige selskaber
anvender sikker mail til at sende fortrolige
oplysninger.

Andelen af arbejdsrelaterede fortrolige
oplysninger sendt via krypteret mail

85% 85% el

2020 2022 2024

Note: N=286, veegtet.
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Status pa den gode sikkerhedsadfaerd
— fysiske og digitale foranstaltninger

Offentligt ansattes informationssikkerhed

Flere offentligt ansatte bruger
arbejdsmailen privat, men holder
privat mail ude af jobbet

De offentligt ansatte har flere
foranstaltninger til at hjselpe dem
med sikker digital adfzerd

Foranstaltninger kan veere en del af det fysiske
setup af deres arbejdsstation og digitale lpsninger
som styresystemer og fildelingstjenester.

Beskeden fremgang i brugen
af diskretionsskaerme

Udviklingen i brugen af fysiske og digitale foran-
staltninger er begreenset. Omkring to tredjedele
|&ser altid deres skaarm, nér de forlader deres
arbejdscomputer — et tal som ikke er i forbedring.
F& (11%) bruger diskretionsskaerm, nér de arbejder
andre steder end deres almindelige arbejdsplads.
Det er dog naesten en fordobling siden 2022.

29

Stagnation i udbredelsen af sikker
print og programopdateringer
pa offentlige arbejdspladser

To tredjedele har gennem deres arbejdsplads
muligheden for "sikker print"-lpsningen, hvor man
bruger sit adgangskort eller en kode for at printe.
Denne Ipsning er ikke blevet mere udbredt siden
2022 p3 trods af, at den fungerer som foranstalt-
ning for sikker dokumentpraksis. Stgrstedelen
opdaterer jeavnligt programmer pa deres arbejds-
computer, men tallet er faldet 3 procentpoint
siden 2022. Det er fortsat fa offentligt ansatte,
der benytter fildelingstjenester i forbindelse

med deres arbejde.
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63% laser altid deres skeerm
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65% kan anvende "sikker print”

O

N

N% bruger diskretionsskaerm
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88% opdaterer styresystemer

O O
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22% anvender fildelingstjenester
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Fordobling af offentligt ansatte, der
bruger deres arbejdsmail til at sende
private mails

Der er sket en bemeerkelsesveerdig udvikling i
brugen af arbejdsmail og privat mail. Andelen af
offentligt ansatte, der anvender deres arbejdsmail
til private formal, er steget fra 21% i 2022 til 44%

i 2024.

Stort fald i offentligt ansatte,
der bruger privat mail til arbejdsformal

Omvendt er brug af privat mail til arbejdsformal
faldet fra 44% i 2022 til 1% i 2024. En med-
virkende forklaringsfaktor kan veere det skeerpede
fokus pa de geeldende GDPR-regler og klarere
retningslinjer for, hvornar og hvordan private konti
ma benyttes i arbejdsrelaterede sammenhasnge.

44%

af de offentligt ansatte bruger
deres arbejdsmail til private formal
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Status pa den gode sikkerhedsadfaerd

— hjemmearbejde

Offentligt ansattes informationssikkerhed

Offentligt ansatte foler sig godt
kleedt pa til hjemmearbejde

Ikke alle har, eller ved om de hair,
retningslinjer for informationssikkerhed,
nar de arbejder hjemme

Mere end halvdelen af de offentligt ansatte (54%)
arbejder nogle gange hjemmefra. Det sker mest

i staten og mindst i regionerne. Det til trods er

der flest i regionerne (82%), som ved, at de har
retningslinjer for informationssikkerhed ved
hjiemmearbejde. Naesten en tredjedel pé tveers

af delsektorer har ikke, eller ved ikke, om de har
retningslinjer ved hjemmearbejde. Flest i offentlige
selskaber og kommuner har ikke retningslinjer

ved hjemmearbejde.

Offentligt ansatte foler sig godt klsedt
pa til at arbejde hjemme

Sterstedelen af de offentligt ansatte foler sig godt
eller meget godt kleedt pa til at arbejde hjemmefra
eller fra et andet sted end deres normale arbejds-
plads. Der er ikke markante forskelle mellem
delsektorer. Blandt kommunalt ansatte er der

dog flere, som foler sig hverken godt eller darligt
kleedt pa (18% mod et gennemsnit pa 14% for
den samlede gruppe af offentligt ansatte).

Andelen af offentligt ansatte, der nogle gange arbejder hjemme,

fordelt pa delsektor

Stat Region

68% 42%
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Offentlige
selskaber

67%

Kommune

o1%

Har arbejdspladsen retningslinjer for
hjemmearbejde, fx ved handtering
af informationer og brug af udstyr?

78% 10% 14%
Stat V
%
82% 9% 9%
i %
Region
:
65% 7%  18%
7
Kommune ///
61% 20%  19%
Offentlige Y/
selskaber M
[ JE) Nej - Husker ikke

Note: N=554, veegtet.
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Hoj netvaerkssikkerhed blandt
offentligt ansatte ved hjemmearbejde

Offentligt ansatte benytter forskellige metoder for
at sikre informationssikkerheden, nar de arbejder
uden for deres faste arbejdssted. Halvdelen af
de offentligt ansatte (51%) arbejder pa et privat,
sikret netvaerk med kode, mens 39% bruger
VPN-forbindelser, hvilket understegtter en hej

grad af netvaerkssikkerhed. Kun 1% anvender
abne netveerk til arbejdsformal.

Stigende brug af arbejdscomputer
ved hjemmearbejde

Andelen af offentligt ansatte, der arbejder pa
private computere, er faldet fra 16% i 2022 il
12% i 2024.
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Offentligt ansattes informationssikkerhed

Truslen fra phishing og andre ondsindede henvendelser

Offentligt ansatte kender
truslen fra phishing, men
nye metoder kan udfordre
informationssikkerheden

Phishing er fortsat den trussel,
flest offentligt ansatte moder

Som hos borgerne er phishing ogsa en udbredt
trussel blandt offentligt ansatte. Omkring halv-
delen af offentligt ansatte har oplevet at modtage
et link fra en ukendt afsender med opfordring om
at trykke herpa. Andelen, der udsesttes for denne
trussel, er dog faldet en smule de seneste to ar.

Offentligt ansatte udviser forsigtighed
over for phishing, men fa deler aktivt
advarsler

Selvom mange offentligt ansatte modtager
phishing-links, er det kun en meget lille andel,
der klikker pd dem (1%). Sterstedelen forholder
sig passivt til truslen og sletter beskeden (73%).
Kun en mindre gruppe gér et skridt videre og
advarer kollegaer (32%) eller spger hjeelp pa
arbejdspladsen (13%).

31

Nye ondsindede henvendelser
vinder frem, og de er sveerere at
gennemskue for de ansatte

De tre pvrige former for ondsindede hen-
vendelser er fortsat mindre udbredte, men
flere er dog i veekst. Storst her er CEO-fraud,
hvor de offentligt ansatte modtager en besked
fra en afsender, som udgiver sig for at veere
deres leder eller kollega, og som beder om, at
man overferer penge til ekstern part. 9% meder
denne trussel. Heraf er det 4%, som ender
med at overfore penge.

Udvikling i phishing og andre ondsindede
henvendelser
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=== Modtaget link fra ukendt afsender

» » » Besked om at overfgre penge til ekstern
part fra pastéet leder eller kollega

=== Bedt indtaste arbejdsrelaterede fortrolige
oplysninger pé ukendt webside

¢ ¢ « Opringning om alvorlig sikkerhedsproblem

Note: N=1.019. |
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Hvad er
CEO-fraud?

Ved CEO-fraud modtager en medarbejder en
besked, hvor afsenderen udgiver sig for at veere
en kollega eller leder og beder dem overfere
penge til en ekstern part. Medarbejderen sidder
ofte i en funktion med adgang til at handtere
penge og presses til at springe normale kontrol-
procedurer over. Svindleren far derved pengene
overfort uden de saedvanlige sikkerhedstjek.




= Borgernes Informationssikkerhed

Truslen fra virus og ransomware

Offentligt ansattes informationssikkerhed

Flere offentligt ansatte oplever
Virus- og ransomware-angreb

pa arbejdspladsen

Virus og ransomware vokser frem
pa arbejdspladsen

P& trods af at tilfaeldene fortsat er relativt fa,
maoder flere end tidligere virus eller ransomware i
deres arbejde. Med en stigning p& 3 procentpoint
er det nu 6% af de offentligt ansatte, der rammes
af virus eller anden malware, der spaerrer for
adgangen til deres enheder og sletter eller sendrer
i deres data, mens 3% oplever ransomware.

Mange handterer ransomware
ved at inddrage deres arbejdsplads

Nar de offentligt ansatte moder ransomware,
er det &, der intet foretager sig (3%). | stedet
opsgger omkring halvdelen hjeelp pé arbejds-
pladsen, og en tredjedel advarer deres arbejds-
kollegaer.
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Udvikling i virus og ransomware
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== Virus eller lignende speerrede for adgang
og/eller havde slettet/zendret data

« o o Program speerrede for adgang og kraevede
betaling for at bne

Note: N=1.019.

47%

soger hjeelp pa arbejdspladsen,
nar de m@der ransomware

21%

lpser selv problemet,
nar de mgder en virus

55%

advarer deres kollegaer,
nér de m@der en virus
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Hvad er
ransomware?

Ransomware er en type online angreb, hvor
it-kriminelle afpresser deres offer — typisk en
virksomhed — ved at inficere deres system med
malware. Det sker ofte ved, at en medarbejder
kommer til at 8bne en ondsindet fil eller link.
Malwaren krypterer alle tilgaengelige data, s&

de ikke kan tilgas. Herefter kreever angriberne
lesepenge for at Iase dataene op — deraf navnet
ransomware.
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Metode

Datagrundlag

Analysen af danskernes informationssikkerhed
2024 bygger pa et datagrundlag fra to sterre
spergeskemaunderspgelser. Det ene sporge-
skema er udsendt til borgere og er gennemfrt
blandt et repreesentativt udsnit af den danske
befolkning i alderen 18 ar og opefter. Det andet
spergeskema er malrettet offentligt ansatte og er
gennemfort blandt et tilsvarende repressentativt
udsnit af offentligt ansatte i Danmark, ligeledes
fra 18 &r og opefter. Alle data i underspgelsen er
selvangivet og afspejler respondenternes egen
oplevelse.

Dataindsamlingen blev gennemfort af analyse-
virksomheden Verian i perioden fra 6. august

til 3. september 2024. | alt er der indsamlet svar
fra 2.454 respondenter, fordelt pa 1.435 borgere
og 1.019 offentligt ansatte. Malet var at opna
minimum 1.000 besvarelser i hver malgruppe
for at sikre tilstraekkelig statistisk sikkerhed i
resultaterne.

Der er generelt taget hgjde for at undga sma tal.
For at skabe troveerdighed i besvarelserne har
respondenterne deltaget anonymt i sperge-
skemaunderspgelsen.
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Offentligt ansattes informationssikkerhed

Dataindsamling

Spergeskemaundersggelserne blev gennemfort
blandt medlemmer af GallupForum-panelet,
og datamaterialet blev veegtet for at sikre

repreesentativitet i forhold til den samlede danske

befolkning. For at sikre hj repraesentativitet blev
dataindsamlingen gennemfort i flere rul, hvilket
sikrede et repreesentativt datasaet, der afspejler
befolkningens sammensaetning.

Datamaterialet for borgere er veegtet efter kon,
alder og geografi i overensstemmelse med den
aktuelle fordeling i Danmarks voksne befolkning,
baseret pa oplysninger fra Danmarks Statistik.
For de offentligt ansatte er materialet vaegtet
efter sektor (stat, region, kommune og offentlige
selskaber), geografi (arbejdsstedsregion) samt
alder i forhold til fordelingen blandt offentligt
ansatte i Danmark.

Databehandling og fortolkning
af resultater

Analysen og fortolkningen af data er udarbejdet
af Pluss Leadership. Spergeskemaet er en

gentagelse af underspgelsemne fra 2022 og 2020,

hvor ordlyd og svarmuligheder er bibeholdt med

fa undtagelser, sa resultaterne kan sammenlignes

pa tveers af drene. Udviklingen fra tidligere under-

spgelser er flere steder inddraget for at vise, hvor-

dan danskernes informationssikkerhed aendrer
sig over tid.

Rapporten har desuden et udvidet fokus pa,
hvordan borgere og offentligt ansatte handterer

cybersikkerhedsrisici, samt hvilke forudsaetninger

og motivationer de har for at beskytte egne og
andres data mod digitale angreb.

Sammenlignelighed med tidligere
undersogelser

Undersggelsen indgér i en serie af analyser
af danskernes informationssikkerhed, som er
gennemf@rt omtrent hvert andet ar fra 2013 til
2022. Borgere har veeret i fokus for alle under-
spgelserne, mens offentligt ansatte blev
inkluderet i undersggelsen fra 2016. Tidligere
resultater er inddraget i rapporten, hvor det er
relevant, for at muligggre sammenligning af
udviklingen. Hvis der ikke forekommer en
sammenligning i rapporten, skyldes det, at
sporgsmalet eller spergsmalskategorierne er
tilpasset.
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Ovrige datakilder

Foruden spgrgeskemaerne inddrager under-
spgelsen ogsa sekundeere datakilder til at
afdaekke danskernes informationssikkerhed.
Hensigten med det er at tegne et sa fuldendt
billede af underspgelsesomradet som muligt
ved at perspektivere, ssmmenligne og supplere
indsigterne fra spergeskemaerne med viden og
andre data p& omradet. Det er tydeligt angivet

i underspgelsen, hvis data stammer fra andre
kilder end sporgeskemaunderspgelserne.

Der er desuden inddraget indsigter fra politiet,
som har bidraget med viden om digital kriminalitet
og det generelle trusselbillede i Danmark. Det
har seerligt veeret brugt som supplerende viden
om de kriminelles fremgangsmetoder, hvilke r&d
danskerne bgr folge, samt hvor der seerligt er
behov for at saette ind for at ruste danskernes
informationssikkerhed.
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